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VS niet langer een veilige haven voor uw persoonsgegevens  
Lenaerts versus Zuckerberg: 1-0 
 
Op 6 oktober jl. deed het Europese Hof van Justitie uitspraak in de zaak Maximillian Schrems v. Data 
Protection Commissioner. Het verklaarde daarbij beschikking 2000/520/EG van de Europese 
Commissie ongeldig. Deze beschikking vormde al vijftien jaar de rechtsbasis voor de doorgifte van 
persoonsgegevens vanuit Europa naar de Verenigde Staten. Er werd in erkend dat bedrijven die zich 
aansloten bij de Amerikaanse ‘Veiligehavenbeginselen’ (Safe Harbour Principles) geacht werden te 
voldoen aan het vereiste van adequate bescherming van persoonsgegevens uit Richtlijn 1995/46/EG. 
Het Hof volgt in zijn arrest Advocaat-Generaal Bot die nauwelijks twee weken eerder, in zijn advies van 
23 september 2015, tot hetzelfde besluit was gekomen. De zaak kreeg massale persaandacht in 
Europa en daarbuiten, zodat u – tenzij u op Mars heeft geleefd de voorbije weken – al heel wat heeft 
kunnen oppikken uit de verslaggeving op radio, televisie, in kranten of op blogs. Wij zetten het voor u 
nog even op een rijtje. 
Wat weet u inmiddels uit de pers?  
Dat de bal aan het rollen is gegaan toen de Oostenrijkse rechtenstudent Maximillian Schrems – 
overigens een zeer sympathieke kerel – een klacht indiende bij de Ierse privacytoezichthouder om te 
beletten dat Facebook zijn gegevens nog langer vanuit Ierland (waar Facebook een 
dochtervennootschap heeft) zou doorgeven aan servers op het grondgebied van de VS – volgens hem 
niet langer een “veilige haven” voor persoonsgegevens. 
Dat het Hof van Justitie Max Schrems is gevolgd in zijn betoog dat de Safe Harbour-beschikking van de 
Europese Commissie uit 2000 een nationale toezichthouder niet belet om een eigen onderzoek in te 
stellen bij het ontvangen van klachten van burgers over onvoldoende waarborgen voor 
gegevensbescherming in de VS. De privacy-autoriteit moet in het algemeen in volledige 
onafhankelijkheid (zoals vereist door artikel 8, lid 3, van het Handvest en artikel 16, lid 2, VWEU) 
toezien op de naleving van de privacywetgeving, en in het bijzonder dergelijke klachten “met de 
nodige voortvarendheid en zorgvuldigheid onderzoeken” (arrest, para.63). 
Dat, meer nog, de Safe Harbour-beschikking ongeldig is, omdat ze een te verregaande inmenging in de 
grondrechten van Europeanen door de Amerikaanse overheidsinstanties mogelijk maakt. Die 
bilaterale Safe Harbour-regeling kwam er vijftien jaar geleden om de verschillen tussen de EU en de VS 
in aanpak van privacybescherming te overbruggen. Zij moest zorgen “voor een gestroomlijnde en 
kosteneffectieve manier voor Amerikaanse organisaties” (cf. http://www.export.gov/safeharbor/) om 
te voldoen aan het vereiste uit de Europese privacyrichtlijn van 1995 dat doorgifte van 
persoonsgegevens naar derde landen enkel toegelaten is als daar een “passend” (lees: hoogwaardig) 
beschermingsniveau gewaarborgd is. De regeling hield in dat ieder Amerikaans bedrijf dat aan het 
ministerie van Handel van de VS verklaarde de zeven ‘Safe Harbour Privacy Principles’ te 
onderschrijven, zichzelf kon certificeren en vervolgens geacht werd een passend beschermingsniveau 
te bieden (een soort keurmerk dus voor bedrijven die privacy respecteren, of dat althans beweren te 
doen). Op het akkoord – dat nog dateert van voor 9/11 – kwam al eerder heftige kritiek, zeker sinds de 
onthullingen van klokkenluider Edward Snowden over het grootschalige afluisterprogramma PRISM 
van de Amerikaanse veiligheidsdienst (NSA). Er zou te weinig toezicht worden uitgeoefend door 
Amerikaanse toezichthouders op de naleving van de Safe Harbour-privacyprincipes, en Amerikaanse 
bedrijven die de principes onderschreven, zouden het desondanks niet zo nauw nemen met de privacy 
van hun klanten (zo toonde een recent onderzoeksrapport van een aantal iMinds onderzoeksgroepen 
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– waaronder het ICRI, nu Centre for IT & IP Law, en COSIC van de KU Leuven – aan dat bepaalde 
praktijken die Facebook hanteert, flagrant in strijd zijn met de Europese privacyregels; op basis van dit 
rapport startte de Belgische privacycommissie een gerechtelijke procedure tegen Facebook). In twee 
mededelingen van november 2013 erkende de Europese Commissie zelf een aantal structurele 
tekortkomingen van de Safe Harbour-regeling in verband met transparantie en handhaving. Hoewel 
het Europees Parlement de Europese Commissie herhaaldelijk heeft opgeroepen om beschikking 
2000/520 in te trekken, verkoos deze laatste om via onderhandelingen met de VS tot een aanpassing 
te komen. Het arrest van begin oktober zet extra tijdsdruk op die onderhandelingen. 
In de kranten kon u tevens lezen dat het arrest verregaande gevolgen heeft voor bedrijven die data 
van hun Europese gebruikers in de VS bewaren. Naast Facebook gaat het vooreerst om zo’n 4.400 
andere Amerikaanse bedrijven die zich beroepen op de Safe Harbour-regeling (waaronder Google, 
Microsoft en Dropbox), maar ook over Europese bedrijven die voor de verwerking van hun gegevens 
een beroep doen op cloud- of andere dienstenleveranciers met servers in de VS. Die bedrijven doen er 
goed aan alternatieven te overwegen om de export van persoonsgegevens toch mogelijk te maken, 
zoals uitdrukkelijke instemming van de betrokkenen, het implementeren van binding corporate rules 
of het gebruik van EU-modelcontracten en -clausules. De betrouwbaarheid van die laatste is evenwel 
betwijfelbaar aangezien ook daarin vaak een aanmerkelijke beperking is opgenomen van 
bevoegdheden van nationale privacytoezichthouders (wat volgens het Hof van Justitie net één van de 
pijnpunten was van de Safe Harbour-beschikking; diverse privacytoezichthouders in Duitsland hebben 
al aangegeven dat zij de huidige modelclausules niet als een valabel substituut beschouwen zonder 
bijkomende garanties; zie: http://www.out-law.com/en/articles/2015/october/more-german-
regulators-oppose-model-clauses-for-eu-us-data-transfers/). Ook toestemming van de betrokkene zal 
doorgaans niet volstaan: de meeste toezichthouders, met inbegrip van onze Belgische 
Privacycommissie, nemen het standpunt in dat toestemming slechts op uitzonderlijke basis 
internationale doorgifte naar landen zonder passend beschermingsniveau kan verantwoorden 
(http://www.privacycommission.be/nl/doorgifte-buiten-de-eu-zonder-passende-bescherming-
uitzonderingen; zie ook het standpunt van de privacyautoriteit van Schleswig-Holstein; 
https://www.datenschutzzentrum.de/uploads/internationales/20151014_ULD-PositionPapier-on-
CJEU_EN.pdf). Bedrijven die zich niet aanpassen hebben geen wettelijke basis meer om data van 
Europese burgers in de VS bij te houden en lopen het risico op klachten en rechtszaken. De Duitse 
federatie van consumentenorganisaties (VZBZ) kan het arrest alvast als juridische munitie gebruiken in 
de rechtszaak die zij enkele dagen geleden inspande tegen Facebook en waarin zij onder meer de 
illegale transfer van gegevens naar de VS aanklaagt. In hun persbericht van 16 oktober klinkt het 
strijdvaardig: “U.S. conglomerates may not simply ignore the data and consumer protection laws in 
Germany and Europe […] There must be an end to bogus data protection packages.” 
(http://www.vzbv.de/pressemitteilung/vzbv-klagt-gegen-facebook). De Duitse wraak om het VW-
schandaal zal zoet zijn… 
Ook werd er gewezen op het risico van versnippering van de supervisie over de nationale 
toezichthouders in de lidstaten, nu het Hof van Justitie de bal in hun kamp heeft gelegd en er geen 
eengemaakte Europese data protection authority (‘DPA’) bestaat. Die toezichthouders kwamen 
evenwel reeds op 16 oktober bijeen in het kader van de Artikel 29-werkgroep (verwijzend naar artikel 
29 van de Richtlijn Gegevensbescherming uit 1995), d.i. de ‘club’ van DPA’s die niet-bindende, doch 
zwaarwegende adviezen en opinies uitwerkt bij de interpretatie en implementatie van de Europese 
regels inzake gegevensbescherming. Zij kwamen daarbij overeen om een soort stand-still periode te 
hanteren tot eind januari. De lidstaten en EU instellingen worden opgeroepen om onderhandelingen 
aan te vatten (of te intensifiëren) met de VS om “politieke, juridische en technologische oplossingen uit 
te werken voor de overdracht van data naar de VS die de Europese fundamentele rechten respecteren” 
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(Statement of the Article 29 Working Party, 16 oktober 2015). Slagen zij daar niet in tegen begin 
volgend jaar, dan zijn de Europese privacyregulatoren vastbesloten om “alle noodzakelijke en 
passende maatregelen te treffen, met inbegrip van gecoördineerde handhavingsacties”. De Belgische 
Privacycommissie organiseert op 27 november e.k. een forum voor advocaten, juristen en academici 
waarop de gevolgen van het arrest gezamenlijk besproken zullen worden. 
Wat weet u niet uit de kranten? 
Dat er een belangrijke rode draad loopt doorheen dit en een reeks andere spraakmakende arresten 
waarin het Europese Hof van Justitie duidelijk maakt dat er met de privacyrechten van de Europese 
burgers niet te sollen valt. Deze rode draad manifesteert zich meer bepaald in de persoon van de 
Leuvense Professor Koen Lenaerts, die de dag na de Safe Harbour-uitspraak aantrad als nieuwe 
President van het Hof van Justitie.  
Dat Hof verklaarde in april 2014 de Dataretentierichtlijn uit 2006 ongeldig omdat deze een bijzonder 
omvangrijke en ernstige inmenging in de fundamentele rechten op eerbiediging van het privéleven en 
op bescherming van persoonsgegevens impliceerde die verder ging dan het strikt noodzakelijke (arrest 
C-293/12 en C-594/12 van 8 april 2014, Digital Rights Ireland). Een maand later bevestigde het Hof de 
verantwoordelijkheid van internetzoekmachines (in casu, Google) om op verzoek van burgers links te 
verwijderen in resultatenlijsten gegenereerd na een zoekopdracht op de naam van de betrokken 
persoon (zelfs wanneer de publicatie van de informatie op de webpagina achter de link rechtmatig is). 
Opnieuw lag aan de basis van de uitspraak de bekommernis van het Hof om een effectieve 
privacybescherming te garanderen – het Hof verwees expliciet naar de potentiële ernst van de 
inmenging in het privéleven ten gevolge van het laagdrempelig gebruik van zoekmachines waarmee 
vandaag de dag zeer gedetailleerde profielen over personen kunnen worden samengesteld (arrest C-
131/12 van 13 mei 2014, Google Spanje). En op 6 oktober jl. deed het Hof – zoals hiervoor toegelicht – 
het bommetje ontploffen dat de Oostenrijkse student Max Schrems onder de handelsbetrekkingen 
tussen Europa en Amerika had gelegd door hem te volgen in zijn klacht over het Safe Harbour-
akkoord, de basis voor transfers van gegevens tussen Europa en de Verenigde Staten. Bij al die 
arresten zetelde het Hof in Grote Kamer…mét Koen Lenaerts.  
Ook in de ophefmakende zaken Scarlet v. SABAM en SABAM v. Netlog uit 2011 en 2012 was Koen 
Lenaerts erbij, toen als voorzitter van de Derde Kamer. Het Hof sprak in die zaken een veto uit tegen 
een gerechtelijk bevel voor internetproviders en -platformen om een algemeen filtersysteem te 
installeren om auteursrechtinbreuken te voorkomen, onder meer omdat een dergelijke preventieve 
surveillance een inbreuk zou uitmaken op de privacy van hun klanten. En het overmaken door die 
internetproviders van gegevens betreffende hun klanten in het kader van civielrechtelijke procedures 
opgestart door auteursrechthebbenden is enkel toelaatbaar als de lidstaat een wettelijke regeling 
heeft uitgevaardigd die het evenwicht bewaart tussen auteursrechtbescherming en de privacy- en 
gegevensbescherming van de internetgebruikers, zo verduidelijkte het Hof in Promusicae en Bonnier 
(arresten C-275/06 van 2008 en C-461/10 van 2012, telkens met, jawel: Koen Lenaerts!). 
Als Europese burgers in deze tijden van grootschalige afluisterpraktijken door overheidsinstanties en 
ubiquitous connectivity via smartphones en tablets nog een greintje privacy overhouden, kan ik niet 
anders dan – met gepaste trots – vaststellen dat dit (mede) dankzij de eminente Leuvense jurist Koen 
Lenaerts is. “Privacy is dood”, liet Facebook-oprichter Mark Zuckerberg zich in een interview in 2010 
ontvallen. Op dat ogenblik had hij wellicht nog nooit van Koen Lenaerts gehoord…  
Peggy Valcke (hoofddocent BOFZAP, KU Leuven Centre for IT & IP Law, iMinds) 
met dank aan Brendan Van Alsenoy 
